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1) Introducao

Hoje em dia devemos ter muito cuidado ao conectarmos um computador na internet,
principalmente computadores com o sistema operacional Windows, pois este sistema ¢ o mais visado
para atividades maliciosas. Por isso além de ja termos instalado um antivirus e um anti-spyware nos
necessitamos de um firewall.

Um firewall ¢ uma ferramenta que controla o trafego de uma rede, ou seja, ele é capaz de
permitir ou bloquear o acesso a uma rede de computadores. Para o uso doméstico, um firewall ira
funcionar simplesmente para regular o trafego da internet que entra e que sai do seu computador.

Neste tutorial ¢ proposto o uso do WIPFW como um firewall para uso doméstico para usudrios
que utilizam Windows 2000/2003/XP/Vista.

O WIPFW ¢ um firewall baseado no IPFW que ¢ o padrao do FreeBSD considerado como um

sistema robusto e estavel e muito utilizado por empresas funcionando como servidor de Internet ou de
Proxies.

2) Instalando e configurando o0 WIPFW

Primeiramente acesse a pagina oficial do projeto hitp://wipfw.sourceforge.net/ € faca o download da
ultima versdo do software. Para este tutorial utilizaremos a versdo 0.28 que foi langada no més de
Dezembro de 2006.

Apds o download, descompacte o arquivo .zip em um local desejado. Neste exemplo foi
utilizado o diretdrio c:\Arquivos de Programas\wipfw para a descompactacdo do software

) C:\Arquives de programasiwipfw [ZI@
Arquivo Editar  Exibir  Eaworitos  Ferramentas  Ajuda ,ﬂ"
@ i _._-" | i‘r / i 1 Z
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bin changes config inskall
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inskall-derry README uninskall wipFi, conf

A instalagdo do WIPFW ¢ bastante simples e ¢ feita através da execucao de um unico arquivo.
Porém esta instalagdo pode ser feita de duas maneiras: utilizando o install.cmd ou o install-deny.cmd.

A instalagdo deve ser feita por usudrio com privilégio de administrador. Caso escolha a
execuc¢ao do primeiro, sera feita uma instalacao permitindo todas as entradas e saidas dos dados entre o
seu computador e a internet mas caso escolha o segundo a instalagdo do wipfw sera feita com uma
configuragdo padrao que bloqueara todas as entradas e saidas entre seu computador e a internet.

O uso do arquivo uninstall.emd ¢ condicionado a duas situagdes: quando o usuério deseja
desinstalar o WIPFW e quando o usuério deseja trocar o tipo de instalagao e por isso antes de instalar
de outra maneira a execugao deste arquivo ¢ essencial.


http://wipfw.sourceforge.net/
file:///C:/Users/Guilherme/Arquivos

Apesar de podermos utilizar o firewall das duas maneiras possiveis através da instalacdo, nos
sabemos que a grande maioria dos firewalls ndo possui a politica de permitir tudo e nem de bloquear
tudo com isso para configurar o seu firewall da maneira que vocé precisa basta editar o arquivo de
regras do WIPFW (wipfw.conf).

A seguir teremos o wipfw.conf comentado para que vocé possa entender melhor o
funcionamento das regras do WIPFW para que mais tarde vocé possa criar as suas proprias regras.

- wipfw - Bloco de notas E]@

frquiva  Editar Farmatar  Exibir  Ajuda

B First flush the firewall rules
- flush

# Localhost rules
add 100 allow a1l from amy to any wia lo*

# Prevent any traffic to 127.0.0.1, common in localhost spoofing
add 110 deny Tog all from amy to 127.0.0.048 in
add 110 deny Tog all from 127.0.0.0/8 to any in

#Testing rules, to find ports used by services if we aren't sure. These rules allow alLL
traffic to pass through the firewall, disabling any subsequent rules

#add 140 a1?nw log logamount 500 tcp from any to any

#add 150 allow Tog Togamount 500 udp from anmy to any

add check-state
add pass all from me to any out keep-state
add count Tog 9p from any to any

Com esta regra, todas as regras anteriores serao apagadas, ou seja, o quadro de regras estara vazio

-f flush

Esta regra permite o trafego de dados na maquina local, esta regra é recomendada para que processos e
aplicativos possam se comunicar internamente.
add 100 allow all from any to any via lo*

Estas duas regras previnem ataques do tipo spoofing
add 110 deny log all from any to 127.0.0.0/8 in
add 110 deny log all from 127.0.0.0/8 to any in

Estas duas regras s6 se diferenciam pelo tipo de protocolo do pacote que sera permitido na sua entrada
ou na sua saida. Além disso, esta regra ainda gera log.

#add 140 allow log logamount 500 tcp from any to any

#add 150 allow log logamount 500 udp from any to any

Com esta regra, cada vez que um pacote passa pelo firewall, ele recebe um “tempo de vida” e com isso
mesmo que um certo trafego seja bloqueado no firewall ap6s um dos pacotes ja ter chegado este vai
demorar um certo tempo ainda ativo

add check-state

Esta regra inclui um parametro ao pacote que sai de localhost afim de que seja verificado se ¢ um
pacote valido quando este retornar.
add pass all from me to any out keep-state



Com esta regra aplica-se log a todos os dados dos pacotes que passaram pelas regras anteriores.
Obs.: O arquivo de log por padrdo se encontra em c:\WINDOW S S\security\logs\wipfwaaaammdd.log
add count log ip from any to any

3) Configuracao avancada

Com as configuragdes basicas que temos apods a instalagdo ja temos um firewall funcionando
porém existem muitas outras possibilidades de regras a serem criadas para que o wipfw seja o seu
firewall, pois um firewall ¢ algo muito especifico para cada usudrio, maquina, rede e etc.

Abaixo existem algumas regras que nao estdo incluidas no wipfw.conf basico e por isso sdo
chamadas de configura¢des avancadas.

[ wipfw - Bloco de notas E]@

Arquiva  Editar  Eormatar  Exibir  Ajuda

#configuragdes avangadas|

add deny all from any o any
add deny icmp from any to amy icmptype 0,8

add allow tcp from amy to any 22
add allow tcp from any 22 to any

add deny ip from 1%2.168.11.0/24 to 152.168.11.0/24

add allow tcp from amy to me 4662 in keep-state
add allow udp from any to me 4672 in keep-state

Esta regra bloqueia todos os pacotes mesmo independentes da origem ou do destino. O recomendado ¢
inserir esta regra ao final do seu arquivo de regras, logo apds a regra que faz com que o firewal crie um
log de todo o trafego que passa pela interface de rede pois se um determinado pacote ndo for filtrado
pelo seu firewall, ele serd automaticamente bloqueado

add deny all from any to any

Com esta regra bloqueamos tanto a entrada quanto a saida de pacotes que possuem o protocolo icmp,
este protocolo € o protocolo utilizado pelo ping e por outras ferramentas que podem ser utilizados
maliciosamente para fazer varreduras em redes.

add deny icmp from any to any icmptype 0,8

As duas regras abaixo permitem que haja conexao ssh de qualquer origem e destino desde que esta
conexao seja feita através da porta 22

add allow tcp from any to any 22

add allow tcp from any 22 to any

Caso seja necessario em sua rede bloquear conexao entre as maquinas de uma mesma rede utilizamos a
regra abaixo que nega as conexdes de uma maquina da rede 192.168.11.0/24 que tenta se conectar a
uma maquina da rede 192.168.11.0/24, ou seja, da sua propria rede.

add deny ip from 192.168.11.0/24 to 192.168.11.0/24

Caso seja necessario liberar um determinado servigo que utiliza a rede devemos fazer uma liberagdo em
nosso firewall. As regras abaixo permitem que a conexdo do servico eMule a rede Kad seja feita, para
isso permitimos a entrada dos pacotes com protocolo tcp pela porta 4662 e com protocolo udp pela
porta 4672.



Uma observagdo importante que deve ser feita ¢ que ao final dessas regras, o modo keep-state ¢ ativado
para que o wipfw possa de tempos em tempos verificar se as portas que foram abertas estdo sendo
utilizadas. Caso o eMule seja fechado, esta regra faz com que a porta seja fechada.

add allow tcp from any to me 4662 in keep-state

add allow udp from any to me 4672 in keep-state

4) Exemplos

Estes exemplos foram desenvolvidos para uma maior facilidade de implementacdo do firewall
para certos tipos especificos de aplicagdes. Estes sdo atualizados e disponibilizados pela equipe do
GRIS e para se manter sempre atualizado com os exemplos mais novos, basta acessar o nosso website.

Para a utilizagdo dos exemplos a seguir, basta escolher o que melhor se adequa ao seu perfil e
copiar o contedo para o arquivo wipfw.conf.

Exemplo 1:

#--Autor: Guilherme Alves — ultima atualizacio: 26/07/07

#--Recomendado para quem so6 deseja navegar na internet.

#--Modo: Fecha todas as portas e libera apenas as portas para navegagao (http), navegagdo segura (https) e
atualizagdo da hora pelo servidor (time - ntp). E permitido o PING e o acesso ao DNS. Todo o trafego nio aplicado
nas regras esta sendo registrado no log.

#--Autor: Guilherme Alves — ultima atualizagao: 26/07/07
#--Recomendado para quem s6 deseja navegar na internet.
-f flush

add pass all from any to any via lo0

add pass icmp from any to me icmptype 0,8
add pass all from me to any via eth0

add deny all from any to 127.0.0.0/8 in

add deny all from 127.0.0.0/8 to any in

add check-state

add pass ip from me to any out keep-state

add allow udp from any 53 to me in keep-state
add allow tcp from any 80 to me in keep-state
add allow tcp from any 443 to me in keep-state
add allow udp from any 123 to me in keep-state
add allow tcp from any 123 to me in keep-state
add count log ip from any to any

add deny all from any to any




Exemplo 2:
#--Autor: Guilherme Alves — ultima atualizagdo: 26/07/07
#--Recomendado para quem ndo possui rede local e deseja navegar na internet, usar MSN e Gtalk
#--Modo: Fecha todas as portas e libera as portas para navegagao (http), navegagdo segura (https) e atualizacdo da
hora pelo servidor (time - ntp). E permitido o PING e o acesso ao DNS. Todo o trafego ndo aplicado nas regras esta

sendo registrado no log. Neste exemplo ¢ permitido o uso do MSN (apenas voz e texto), e GTalk (protocolo
Jabber).

#--Autor: Guilherme Alves — ultima atualizagdo: 26/07/07
#--Recomendado para quem ndo possui rede local e deseja navegar na internet, usar MSN e Gtalk

-f flush

add pass all from any to any via lo0
add allow icmp from any to me icmptype 0,8
add pass all from me to any via eth(

add deny all from any to 127.0.0.0/8 in
add deny all from 127.0.0.0/8 to any in

add check-state

add pass ip from me to any out keep-state

add allow udp from any 53 to me in keep-state
add allow tcp from any 80 to me in keep-state
add allow tcp from any 443 to me in keep-state
add allow udp from any 123 to me in keep-state
add allow tcp from any 123 to me in keep-state
add allow tcp from any 5222 to me in keep-state
add allow tcp from any 1863 to me in keep-state
add allow tcp from any 7001 to me in keep-state

add count log ip from any to any
add deny all from any to any




Exemplo 3:
#--Autor: Guilherme Alves — ultima atualizagdo: 26/08/07
#--Recomendado para quem possui uma rede doméstica e deseja permitir o trafego interno. Assim como navegar
na internet, usar Gtalk e o MSN (apenas texto e voz).
#--Modo: Fecha todas as portas e libera as portas para navegagao (http), navegagdo segura (https) e atualizacdo da
hora pelo servidor (time - ntp). E permitido o PING e o acesso ao DNS. Todo o trafego ndo aplicado nas regras esta
sendo registrado no log. Neste exemplo ¢ permitido o compartilhamento e arquivos e impressoras na rede local.

#--Autor: Guilherme Alves — tltima atualizagdo: 26/08/07
#--Recomendado para quem possui uma rede doméstica e deseja permitir o trafego interno. Assim
#--como navegar na internet, usar Gtalk e o MSN (apenas texto e voz).

-f flush

add pass all from any to any via lo0
add allow icmp from any to me icmptype 0,8
add pass all from me to any via eth(

add deny all from any to 127.0.0.0/8 in
add deny all from 127.0.0.0/8 to any in

add check-state

add pass ip from me to any out keep-state

add allow udp from any 53 to me in keep-state
add allow tcp from any 80 to me in keep-state
add allow tcp from any 443 to me in keep-state
add allow udp from any 123 to me in keep-state
add allow tcp from any 123 to me in keep-state
add allow tcp from any 5222 to me in keep-state
add allow tcp from any 1863 to me in keep-state
add allow tcp from any 7001 to me in keep-state
add allow tcp from any to me 2869 in keep-state

add allow udp from any to 239.255.255.250 1900
add allow udp from any 137 to any

add allow tcp from any 137 to any

add allow udp from any 138 to any

add allow tcp from any 138 to any

add allow udp from any 139 to any

add allow tcp from any 139 to any

add allow tcp from any 445 to any

add count log ip from any to any
add deny all from any to any




5) Duvidas e solucoes

I) Qual a diferenca entre WIPFW e o IPFW ?

O WIPFW, por enquanto, ndo troca os indices dos pacotes. Sendo assim, ndo é possivel
redirecionar pacotes. O WIPFW também ndo possui um controle de trdfego, porém no futuro, o
WIPFW usara o driver ndis, que permitira todas essas funcionalidades.

IT) Em quais sistemas operacionais o WIPFW pode ser usado ?
O WIPFW pode ser usado em todas as plataformas Windows, come¢ando pelo Windows 2000.

III) Eu posso utilizar o WIPFW em um projeto proprietario ou comercial ?
O WIPFW é baseado na licengca BSD, logo vocé pode usar os bindrios sem limitagoes, porém
se usado em codigos, é recomendado que vocé consulte a licenga.

IV) O WIPFW ¢é compativel com provedores de internet ADSL ?
O WIPFW é totalmente compativel com o ADSL, porém ele deve ser instalado com o a conexdo
ADSL ja ativada.

V) Apos instalar o WIPFW, a Internet nao funciona. Como proceder ?

Neste caso, o principal problema pode ser a necessidade de se instalar o WIPFW com a
conexdo ativa. Se o WIPFW foi instalado com a conexdo desativada, deve-se desinstalar o Firewall
executando o arquivo uninstall.cmd e logo apos instalando novamente como ensinado anteriormente.

VI) Quais as diferencas entre o Firewall Padrao do Windows e 0o WIPFW?

Primeiramente o Firewall do Windows trabalha com a liberagdo de conexoes por aplicacoes
(programas), enquanto o WIPFW trabalha por pacotes, onde deve-se especificar a porta e o protocolo
usado na conexdo desejada, seja para bloquear ou para permitir o trafego. Uma vantagem do WIPFW
é a facilidade de configurar bloqueios e também a facilidade de gerar logs para futuras andlises das
conexoes. Uma vantagem para alguns usuadrios ¢ que o WIPFW ndo possui caixas de didlogos,
trabalhando assim de forma silenciosa no sistema.

VII) Devo desabilitar o Firewall do Windows para usar o WIPFW?

Para uma melhor performance do sistema, é aconselhavel desabilitar o Firewall Padrdo do
Windows. Porém Os dois podem trabalhar juntos, mas o Firewall do Windows trabalha com filtragem
por aplicagdo, enquanto o WIPFW por pacotes. Sendo assim, para um programa se conectar a
internet, ele deve ser liberado no Windows e a sua respectiva porta no WIPFW.
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